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Fondi Strutturali Europei – Programma Nazionale “Scuola e competenze” 2021-2027. 
Priorità 02 – Scuola e competenze– Fondo Europeo di Sviluppo Regionale (FESR) 
Obiettivo Specifico RSO4.2 – Azione RSO4.2.A3 – Sotto azione RSO4.2.A3.B - 

Avviso pubblico prot. n. 88927 del 03/06/2025 “Realizzazione di laboratori innovativi e avanzati per lo sviluppo di 
specifiche competenze tecniche e professionali connesse con i relativi indirizzi di studio”. 

 

Capitolato Tecnico Laboratorio di Cybersecurity 
 

Relazione illustrativa degli elementi costitutivi del laboratorio 

L'attuale scenario geopolitico e tecnologico ha reso la sicurezza informatica una delle priorità strategiche 

fondamentali per la resilienza delle infrastrutture nazionali. In questo contesto, le istituzioni scolastiche non 

rappresentano più solo i luoghi deputati all'alfabetizzazione digitale, ma diventano i cardini della formazione di una 

nuova classe di professionisti capaci di difendere lo spazio cibernetico. Il Piano Nazionale di Ripresa e Resilienza 

(PNRR), attraverso l'Investimento FESR, fornisce la cornice finanziaria e normativa per la creazione di laboratori 

avanzati per le professioni digitali del futuro, trasformando le aule tradizionali in ambienti di apprendimento ibridi 

e altamente tecnologici. Il presente progetto delinea la realizzazione di un ecosistema laboratoriale completo, volto 

non solo allo studio delle tecniche di difesa e attacco informatico, ma anche alla gestione etica delle relazioni digitali 

e al contrasto dei fenomeni di cyberbullismo attraverso l'intelligenza artificiale. Il laboratorio è stato concepito come 

una struttura modulare e multifunzionale, in cui ogni componente hardware e software risponde a precisi obiettivi 

pedagogici e tecnici. La suddivisione in aree funzionali permette una gestione ottimale della classe, favorendo sia 

l'apprendimento collaborativo che la specializzazione individuale. 
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Il nucleo centrale del sistema è l'infrastruttura di rete mobile. In ambito scolastico, questo permette agli studenti di 

sperimentare la segmentazione delle reti tramite VLAN (Virtual Local Area Networks). La copertura wireless è 

affidata ad Access Point conformi allo standard Wi-Fi 6, che non solo assicurano elevate velocità di trasferimento e 

bassa latenza per le postazioni mobili. Per supportare le attività di ethical hacking saranno usati software di 

virtualizzazione professionale per lanciare un attacco simulato e ripristinare immediatamente la macchina allo stato 

pulito, accelerando i cicli di apprendimento. 

 

Capitolato Tecnico delle Forniture 
 

AREA DOCENTI E BES 

 

n°1 - Monitor Interattivo 4K 65" – Display con risoluzione UHD-4K, supporto per 40 tocchi simultanei, vetro 

temperato da 4mm, sistema Android 11 integrato, comparto audio 2x16W con Subwoofer, connettività Wi-Fi 6 e Slot 

OPS 

n°1 Workstation Alta Prestazione – Sistema equipaggiato con CPU Intel Core ULTRA 7 265K, 64 GB di RAM 

DDR5, doppia unità SSD (1TB + 2TB), tecnologia Wi-Fi 7 e sistema operativo Windows 11 Pro 

n°1 Monitor 27" Full HD RICONDIZIONATO – Pannello LCD con rapporto 16:9 e frequenza 100Hz, 

struttura regolabile in altezza e girevole, dotato di porte HDMI, DP e VGA n°1 Arredo Docente – Postazione 

composta da scrivania angolare canalizzabile (minimo 160 cm) e seduta ergonomica su ruote con supporto lombare 

regolabile 

n°2 Multifunzione Laser A4 – Unità per stampa laser BN con funzione fronte/retro automatico, velocità di 32 

ppm, connettività Wi-Fi e funzionalità di scansione di rete 

n°1 PC fisso (postazione disabilità) All-in-One 24" Touchscreen, Intel Core i5, 16GB RAM, 512GB SSD, Windows 

11 Pro. Include tastiera a tasti grandi con alto contrasto e mouse ergonomico di tipo trackball per facilitare 

l'interazione. 

n°3 PC docente portatile ASUS Zenbook A14, Monitor 14" OLED Glossy, Snapdragon® X X1-26-100, 16GB 

RAM, 1TB SSD, Windows 11 Home. 1 

 

ATTREZZATURE PROFESSIONALIZZANTI 
 

n°1 Armadio rack su ruote con accessori: Armadio rack con laterali asportabili, RAL 7016, Dimensioni: 600 x 600 

x 600 mm, Cornice 600 mm con piedini e ruote, Accessori: multipresa, patch cords, patch panel, Connettori IEC C14 

Schurter maschio, Cavo di alimentazione,Pannello reggicavo, Ripiano per rack. 

n°2 Router VPN Gigabit Multi-WAN, Porte Ethernet: 5 porte Gigabit (1 WAN dedicata, 2 WAN/LAN configurabili, 

2 LAN, Porte USB: 1 porta USB per connessione WAN di backup tramite dongle 4G/3G, Supporto VPN: Fino a 20 

tunnel IPsec LAN-to-LAN; Fino a 16 tunnel OpenVPN, L2TP e PPTP; Crittografia: DES, 3DES, AES128/192/256; 

Autenticazione: MD5, SHA-1; Supporto NAT Traversal (NAT-T), Dead Peer Detection (DPD), Perfect Forward 

Secrecy (PFS), Standard di rete: IEEE 802.1Q, 802.3, 802.3ab, 802.3u, 802.3x, Montaggio: Compatibile con 

montaggio a rack 1U, Alimentazione: AC 100–240 V, 50/60 Hz, Dimensioni: 158 × 101 × 25 mm 

n°3 Switch Layer 2+ con 16 Porte Gigabit e 2 Slot SFP: Porte: 16 porte RJ-45 Gigabit Ethernet (10/100/1000 

Mbps); 2 slot SFP Gigabit per uplink in fibra ottica, Capacità di switching: 36 Gbps, Tabella MAC: 8.000 voci, Funzionalità 

Layer 2+: Routing statico; Supporto VLAN, QoS, IGMP Snooping; Controllo di flusso IEEE 802.3x, Gestione: Interfaccia web 

intuitiva; Supporto per gestione centralizzata tramite piattaforma SDN, 

Montaggio: Compatibile con montaggio a rack 1U, Dimensioni: 440 × 220 × 44 mm 

n°5 Access Point Wi-Fi 6 Dual-Band da Parete: Standard Wi-Fi: 802.11ax (Wi-Fi 6), Velocità massime: 2,4 GHz: 

fino a 574 Mbps - 5 GHz: fino a 1.201 Mbps - Totale combinato: fino a 1.775 Mbps, Porte Ethernet: 1 porta uplink 

Gigabit - 3 porte downlink Gigabit, Sicurezza: Supporto WPA, WPA2, WPA3 - Autenticazione basata su MAC, 
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RADIUS, Funzionalità avanzate: Supporto per più SSID (fino a 16) - QoS, AirtimeFairness, Band Steering - 

Beamforming, MU-MIMO, Alimentazione: PoE 802.3af, Dimensioni: 143 × 86 × 20 mm 

n°1 Application Server – Mini PC a Scheda Singola, Processore: Quad-core ARM Cortex-A72 a 64 bit, 1,5 

GHz, Memoria RAM: 4 GB LPDDR4, Connettività: Gigabit Ethernet 

- Wi-Fi dual-band 802.11ac - Bluetooth 5.0, Porte: 2 porte micro-HDMI (supporto fino a 4Kp60) - 2 porte USB 3.0 - 

2 porte USB 2.0 - 1 porta USB-C per alimentazione, 

Archiviazione: Slot per scheda microSD 

n°26 Notebook Didattici Dispositivi dotati di display da 15.6" Full HD, processore Intel Core i5-1334U, memoria 

RAM da 16GB, disco SSD da 512GB e sistema operativo Windows 11 Pro. 

n°4 Notebook Didattici RICONDIZIONATI. Dispositivi dotati di display da 15.6" Full HD, processore Intel Core 

i5-1334U, memoria RAM da 16GB, disco SSD da 512GB e sistema operativo Windows 11 Pro. 

n°1 Armadio di Ricarica Mobile Carrello progettato per l'alloggiamento e la ricarica di 36 tablet o notebook, 

completo di porte retrattili, timer per la programmazione dei cicli di carica e sistema di protezione magnetotermica. 

n°6 Ventilconvettori High-Wall da 2,1–2,9 kW in raffrescamento. Ventilatore di tipo Inverter EC e Centrale Termica 

- Gruppo Frigorifero (Chiller) con Potenza Frigorifera Nominale: 13 kW 

 

 

   Criteri Ambientali Minimi – CAM ICT – D.M. 11 marzo 2026 

La fornitura comprende n. 35 computer, costituiti da workstation, PC All-in-One, computer portatili 

destinati ai docenti e notebook didattici, di cui n. 4 notebook didattici ricondizionati, corrispondenti ad una 

quota dell'11,43%. Per la categoria monitor/display sono previsti n. 2 dispositivi, di cui n. 1 monitor da 27" 

ricondizionato, corrispondente ad una quota del 50%. I dispositivi ricondizionati dovranno rispettare le 

specifiche tecniche CAM di cui al paragrafo 

3.2 del D.M. 11 marzo 2026. 

La quota prevista di dispositivi ricondizionati risulta pertanto superiore alla soglia minima del 10% prevista 

dal D.M. 11 marzo 2026. 

I dispositivi ricondizionati dovranno essere perfettamente funzionanti, conformi alla normativa tecnica 

applicabile e al Codice del consumo e dovranno essere coperti da garanzia di almeno 2 anni dalla data di 

acquisto. L'offerente dovrà produrre l'elenco dei dispositivi ricondizionati offerti, con indicazione del 

soggetto ricondizionatore, e una dichiarazione di impegno a garantire il servizio di garanzia per almeno 

due anni. 

In aggiunta tutti i computer e i monitor nuovi oggetto della fornitura dovranno essere coperti da garanzia 

di almeno 2 anni e risultare conformi alla normativa tecnica applicabile e, in particolare, al regolamento 

(CE) n. 1907/2006, alla direttiva 2011/65/UE, alla direttiva 2014/30/UE e al decreto legislativo 6 settembre 

2005, n. 206. I monitor dovranno inoltre essere conformi al regolamento (UE) 2019/2021 e al regolamento 

delegato (UE) 2019/2013. L'offerente dovrà indicare per ciascun dispositivo la denominazione del 

produttore e il codice esatto del modello e produrre la relativa dichiarazione UE di conformità. 

Tutti i dispositivi dovranno essere progettati in modo da risultare disassemblabili ai fini della riparazione, 

della manutenzione, della preparazione per il riutilizzo e del riciclo. Le informazioni necessarie alla 

riparazione e alla manutenzione dovranno essere rese disponibili almeno ai riparatori professionisti. 

L'offerente dovrà indicare, per ciascun modello, le modalità attraverso le quali tali informazioni sono rese 

disponibili. 
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I notebook dovranno presentare adeguata resistenza alle cadute secondo le modalità di verifica previste 

dal D.M. 11 marzo 2026 e dovranno essere forniti con idonee custodie e protezioni per prevenire danni 

derivanti da cadute accidentali durante l'uso. 

Per quanto riguarda i consumi energetici, i computer offerti dovranno presentare un consumo tipico di 

energia elettrica (ETEC) non superiore al TEC massimo necessario (ETEC-max), calcolato conformemente 

alle specifiche Energy Star in corso di validità per la relativa famiglia di prodotto. I monitor dovranno 

essere corredati di etichetta energetica ai sensi del regolamento delegato (UE) 2019/2013 e appartenere 

ad una classe energetica pari o superiore alla classe E. Per ciascun modello di computer dovrà essere 

prodotta una delle certificazioni o evidenze previste dal CAM, quali etichetta ambientale ISO 14024, 

rapporto di prova rilasciato da laboratorio accreditato o certificazione Energy Star in corso di validità. Per 

ciascun modello di monitor dovrà essere prodotta l'etichetta energetica prevista dal regolamento 

delegato (UE) 2019/2013. I computer portatili nuovi dovranno essere dotati di batterie che raggiungano 

almeno 300 cicli di carica completa e che, dopo 300 cicli, mantengano una capacità residua pari ad almeno 

l'80% della capacità nominale. Dovranno inoltre essere dotati di una funzione di gestione della carica, 

selezionabile dall'utente, che consenta di terminare automaticamente il processo di ricarica al 

raggiungimento dell'80% della capacità totale. Per i notebook ricondizionati dotati della batteria 

originaria, lo stato di salute della batteria (State of Health – SoH) o la capacità massima dovrà essere pari 

o superiore all'85%. Qualora la batteria originaria sia stata sostituita con una batteria nuova, quest'ultima 

dovrà mantenere, dopo 300 cicli di carica completa, una capacità residua pari ad almeno l'80% della 

capacità nominale, secondo la norma IEC 61960-3. I dispositivi dovranno essere forniti con caricabatteria 

di voltaggio adeguato. 

 

   Clausole contrattuali CAM 
 

L’affidatario dovrà dimostrare, contestualmente alla consegna dei dispositivi, l’assolvimento degli 

obblighi in materia di gestione e trattamento dei rifiuti da apparecchiature elettriche ed elettroniche 

(RAEE), mediante attestazione di iscrizione al Registro nazionale dei soggetti obbligati al finanziamento 

dei sistemi di gestione dei RAEE, ai sensi dell’articolo 29 del decreto legislativo 14 marzo 2014, n. 49. 

L’affidatario dovrà inoltre rendere disponibili agli utilizzatori indicazioni relative alle modalità di utilizzo 

atte a ridurre i consumi energetici, prolungare la vita utile dei dispositivi e garantirne una corretta gestione 

operativa. 

Per tutta la durata della garanzia dovrà essere assicurato il supporto alla gestione degli interventi e delle 

eventuali richieste di riparazione o sostituzione. 

L’affidatario dovrà infine garantire, senza oneri aggiuntivi per l’Amministrazione, il ritiro dei dispositivi da 

dismettere della medesima tipologia e in numero pari a quelli forniti, assicurandone il trasporto secondo 

la normativa vigente e destinandoli prioritariamente al riutilizzo o alla preparazione per il riutilizzo. Per i 

dispositivi ricondizionati, gli interventi in garanzia e il servizio post-vendita dovranno essere svolti 

direttamente dall’affidatario e non potranno essere subappaltati a terzi. 
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SOFTWARE, PIATTAFORME E ANALISI RF 

 

La presenza di software fireeware/gratuito favorisce la scelta del preventivo 

 

n°1 Firewall Apparato di rete con configurazione porte 1xWAN, 3xLAN/DMZ, 1xOPT (WAN2). Supporta 40 tunnel 

VPN IPSec/L2TP, 30 SSL e Amazon VPC, integrando Single Sign-On, SSL Inspection e conformità PCI DSS con 

licenza Gold Security Pack per 5 anni comprensiva di Sandbox, Malware Blocker, Web Security, Application 

Security, Email Security, Intrusion Detection & Prevention, Geo Enforcer, CDR e reportistica Cloud SecuReporter 

Premium 

n°1 Software Virtualizzazione Soluzione software in licenza freeware destinata alla generazione di istanze virtuali 

di computer e server per l'esecuzione di test di sicurezza in ambienti controllati. 

n°30 Software Hacking Etico Suite freeware, finalizzata allo svolgimento di penetration test e alla diagnosi delle 

vulnerabilità di sistema. 

n°5 licenze quinquennali NoteBookLM PRO 

 

ARREDI 

n°30 Banco modulare Trapezoidale Piano di lavoro realizzato in legno multistrato con spessore di 18 mm e 

bordatura perimetrale in PVC. La struttura portante tubolare in acciaio con diametro di 30×1,5 mm. Dimensioni 

d'ingombro 120×60×76H cm, con opzioni cromatiche nelle varianti blu, rosso, verde e giallo. 

n°50 Seduta Ergonomica Regolabile Unità di seduta operativa dotata di meccanismo per la regolazione dell'altezza, 

finalizzata a garantire l'adattabilità ergonomica a differenti profili utente. La superficie di seduta presenta dimensioni 

di 42,5×46 cm, con un'escursione verticale compresa tra i 43 e i 55 cm. 

n°5 Isola Esagonale di Raccordo e ricarica Modulo di raccordo a configurazione esagonale, progettato specificamente 

per l'integrazione con i banchi trapezoidali equipaggiata con colonnine per la ricarica multipresa. 
 

Descrizione Prodotto Quantità 

Monitor Interattivo 4K 65" 1 

Workstation Alta Prestazione 1 

Monitor 27" Full HD Ricondizionato 1 

Multifunzione Laser A4 B/N 2 

PC docente portatile 3 

PC fisso postazione disabilità 1 

Armadio rack su ruote con accessori 1 

Arredo Docente 1 

Router VPN Gigabit Multi-WAN 2 

Switch Layer 2+ 16 porte + 2 SFP 3 

Access Point Wi-Fi 6 dual-band da parete 5 
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Application Server mini PC a scheda singola 
1 

Notebook didattici 15,6" i5-1334U / 16GB 

/ 512GB / Win 11 Pro 
26 

Notebook didattici 15,6" i5-1334U / 16GB 

/ 512GB / Win 11 Pro Ricondizionati 
4 

Armadio di ricarica mobile per 36 dispositivi 
1 

Ventilconvettore high-wall EC 6 

Chiller 130 kW 1 

Firewall con Gold Security Pack 5 anni 1 

Licenze Notebook LM Pro 5 

Software di virtualizzazione freeware 1 

Software di hacking etico freeware 30 

Banco modulare trapezoidale 30 

Seduta ergonomica regolabile 50 

Isola esagonale di raccordo e ricarica 5 

Totale fornitura presunto 70.020,49 

 

Il totale della base d’asta deve includere tutti i costi di installazione, trasporto al  piano, montaggio, formazione 

iniziale, addestramento all’uso delle attrezzature, estensioni di garanzia on-site o configurazione software 

massiva, perché l’affidamento è da intendersi “chiavi in mano” per cui sarà cura dell’OE prevedere tutti gli 

interventi necessari per completare e rendere perfettamente funzionale e operativo il laboratorio. 

 

ADDESTRAMENTO ALL’USO DELLE ATTREZZATURE 

 
La complessità delle attrezzature fornite richiede un piano di formazione strutturato, che trasformi i docenti da 

semplici utilizzatori a guide esperte. La formazione deve essere 

considerata parte integrante della fornitura e deve essere erogata da personale certificato. Il percorso formativo, della 

durata minima di 6 ore per 10 docenti, è mappato sulle aree di competenza del framework europeo DigCompEdu, 

con particolare focus sulle aree 2 (Risorse Digitali), 3 (Pratiche di Insegnamento) e 6 (Sviluppo delle Competenze 

degli Studenti). La metodologia prevede una forte componente laboratoriale (hands-on), con l'uso diretto delle 

macchine e degli apparati di rete per risolvere sfide di tipo "Capture The Flag" (CTF) di livello base. 

Articolazione dei Moduli Formativi 

 

La pianificazione didattica si articola in due nuclei tematici distinti: 

 

Il primo modulo, denominato Amministrazione Reti e Firewalling, si focalizza sulla configurazione avanzata dei 

sistemi Firewall ATP e sulla gestione strategica delle zone di rete, con particolare riferimento alla segmentazione tra 
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LAN e DMZ. Verranno inoltre approfondite le procedure di implementazione delle VLAN, l'analisi del traffico 

mediante console di gestione in cloud e l'amministrazione centralizzata degli Access Point. 

Il secondo modulo, intitolato Virtualizzazione e Ethical Hacking è finalizzato all'apprendimento operativo degli 

applicativi e delle suite software, sia in licenza freeware sia proprietaria, necessari per lo svolgimento delle 

esercitazioni di analisi delle vulnerabilità e test di penetrazione dei sistemi informatici. Al fine di garantire l'eccellenza 

e la spendibilità delle competenze acquisite, la formazione include il percorso ufficiale per il conseguimento di una 

certificazione finale che attesta la capacità del docente di progettare e manutenere reti sicure, fornendo uno standard 

di qualità riconosciuto a livello internazionale. 

 

Totale addestramento all’uso delle attrezzature (1% dell’importo autorizzato) = euro 1.647,54 escluso Iva  

 

 

Totale base imponibile affidamento forniture = Euro 70.020,49 escluso Iva 

Totale addestramento all’uso delle attrezzature (1% dell’importo autorizzato) = euro 1.647,54 escluso Iva  

La base d’asta per questo laboratorio quindi ammonta a Euro 71.668,03 escluso Iva (87.435,00 incluso Iva) 

 

APPLICAZIONE DNSH AL LABORATORIO SCOLASTICO 

L’Appaltatore garantisce che le attività di fornitura, trasporto, installazione, configurazione, assistenza, sostituzione dei 

componenti, ritiro dell’usato, gestione dei rifiuti e fine vita non arrecano danno significativo ai sei obiettivi ambientali 

dell’Unione europea. 

● L’Appaltatore dichiara di conoscere, accettare e compilare la check list Allegato n.3 

● L’Appaltatore trasmette, prima della stipula e comunque prima della consegna, una Relazione di conformità 

DNSH contenente almeno: a) matrice degli impatti ambientali della fornitura; b) elenco delle evidenze 

documentali per categoria merceologica; c) piano di gestione degli imballaggi, dei componenti sostituiti e dei 

RAEE; d) piano di power management e c delle apparecchiature; e) eventuali misure specifiche per lavori 

leggeri, canalizzazioni, microclima e pulizia di cantiere. 

● La mancanza, incompletezza o non verificabilità delle evidenze DNSH costituisce inadempimento essenziale. 

ALLEGATO 1 

Dichiarazione di conformità al principio DNSH (Do No Significant Harm) 

Procedura: ____________________ 

CUP: ____________________ 

CIG: ____________________ 

BASE D’ASTA 
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Operatore economico: ____________________ 

Il sottoscritto ________________________, in qualità di legale rappresentante dell'operatore economico sopra indicato, 

DICHIARA 

● di conoscere il principio DNSH (Do No Significant Harm) previsto dal Regolamento (UE) 2020/852 e dalla 

normativa applicabile alla presente procedura; 

● che tutte le forniture offerte rispettano i requisiti DNSH e gli eventuali Criteri Ambientali Minimi (CAM) 

applicabili; 

● che tutta la documentazione tecnica comprovante quanto dichiarato è disponibile e sarà messa a disposizione 

della Stazione Appaltante su richiesta. 

 

CHECK LIST  

A. Apparecchiature informatiche (compilare Scheda allegato n.3) 

B. Arredi 

Requisito SI NO N.A. 

Conformità ai CAM Arredi □ □ □ 

Materiali conformi ai CAM □ □ □ 

Certificazioni richieste dal capitolato □ □ □ 

 

C. Gestione ambientale 

Requisito SI NO N.A. 

Gestione RAEE conforme alla normativa □ □ □ 

Gestione corretta degli imballaggi □ □ □ 

Disponibilità della documentazione richiesta □ □ □ 
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Dichiarazione finale 

L'operatore economico dichiara che: 

● le attività di fornitura, trasporto, installazione e gestione del fine vita dei prodotti rispettano il 

principio DNSH; 

● le dichiarazioni rese sono veritiere ai sensi degli artt. 46 e 47 del D.P.R. 445/2000; 

● la Stazione Appaltante potrà richiedere in qualsiasi momento la documentazione comprovante 

quanto dichiarato. 

L'operatore economico si impegna a fornire, su richiesta della Stazione Appaltante, tutta la 

documentazione tecnica e le dichiarazioni del produttore necessarie a dimostrare la conformità 

ai requisiti DNSH e ai CAM applicabili. 

Data ___________ 

 

                                              Firma del Legale Rappresentante_________________________________ 

 

Allegato: Ceck list DNSH n.3 
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